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Elektronicky podpis

Nahradi nova technologie klasicky vlastnoru¢ni podpis na papiie nebo se
jedna jen o prostiedek k dal§imu rozvoji sité Internet a mohutnému postupu
elektronického obchodovani?

Pojem elektronického podpisu byl do naseho pravniho fadu pevné zakotven
zakonem ¢. 227/2000 Sb. ze dne 29.cervna, o elektronickém podpisu a o zméné
neékterych dalSich zékonti (dal jen zdkon o elektronickém podpisu), ktery nabyl
ucinnosti 1.f{jna roku 2000. Timto zadkonem byly vytvofeny zakladni legislativni
pravidla pro pouzivani elektronickych podpisii a hlavné jejich zrovnopravnéni
s podpisy vlastnoru¢nimi. Nicméné technologie, kterd se pii elektronickém
podpisu uziva neni zase tak prevratna. Jiz v minulosti byla pouzivana v oblasti
mediciny, kde se jiz dfive ,,podepisovaly* pomoci této metody nekteré specidlni
revidované pokusy nebo postupy, a to za ucelem piesné identifikace subjektu,
ktery tyto provedl.

Utelem zakona o elektronickém podpisu je uprava pouzivani elektronického
podpisu, poskytovani souvisejicich sluzeb, kontrola povinnosti a sankce za
poruseni povinnosti stanovenych zakonem. Vyvoj k této zdkonné tpravé nebyl
nijak jedine¢ny Ci samostatny, ale je disledkem ptsobeni né¢kolika vlivi. Jednak
jde o piisobeni Komise OSN pro mezinarodni pravo (UNCITRAL), kde vznikl
tzv. Vzorovy zakon o elektronickém obchodu. Tento vzor ma ovSem slouzit pouze
jako obecna ptedloha pro jednotlivé staty, které v disledku vyvoje potiebuji tyto
technologie a jejich pouziti upravit a dat jim urcité mantinely. Dalsi oblasti, kde
doSlo k vyraznému posunu jsou Evropska spolecenstvi. Tady byla v listopadu
1999 vydana Komisi zdvaznd Smérnice ¢. 1999/93/EC, o zasadach Spolecenstvi
pro elektronické podpisy. Tato Smérnice je jiz mén¢ obecnd nez Vzorovy zakon a
obsahuje zejména pravni rdmec, ovSem bez dostatecného technologického popisu
a uréeni konkrétnich pravidel. Clenské staty Evropské Unie maji od doby piijeti
této Smérnice nyni 18 mésicl na to, aby pfijaly ptislusné pravni normy do svych
pravnich fadl a umoznily tak konkrétni uZivani v praxi a v elektronickém
obchodg.

Smér naznaceny Komisi EU pievzal 1 naS zdkon o elektronickém podpisu, ktery
byl ptijat parlamentem jako legislativni rdmec vyuzZivani téchto postupli a vlastni
technické zabezpeceni a pravidla nechava na provadécich ptedpisech. Jak jiz to
byva, jsou tyto provadéci predpisy zatim pouze v podobé tzv. tezi, které by mély
upravit postaveni poskytovateli certifikacnich sluzeb, kteti vydavaji kvalifikované
certifikaty, a jejich smluvnich partner. Vyznamné postaveni v radmci celého
zdkona je dano Utadu pro ochranu osobnich tdaji (dale jen Utad), ktery bude
vydavat akreditace pro poskytovatele kvalifikovanych certifikata.
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Pro dalsi vyklad je tfeba zminit né€kolik zdkonnych definic, které i sam zakon o
elektronickém podpisu zatradil hned na pocatek. Jedna se zejména o pojem tzv.
zaruceného elektronického podpisu.

Zarucenym elektronickym podpisem jsou udaje v elektronické podob¢, které jsou
pfipojené k datové zprave nebo jsou s ni logicky spojené a které umoziuji ovéteni
totoznosti podepsané osoby ve vztahu k datové zprave.

Jiz z tohoto ustanoveni dochdzime k tomu, ze elektronicky podpis neni néjaky
zkopirovany €1 naskenovany vlastnoru¢ni podpis. Naopak daleko vice je to pouze
soubor dat (dlouhd fada znakt a ¢isel), ktery je vytvoren podepisujici osobou, a to
pomoci kli¢e a programu nainstalovaného v pocitaci. Tento kli¢ se potom pouzije
k zasifrovani dokumentu. Osoba pfijemce (v pfipadé zajmu i kdokoliv tieti) se
muiZe pomoci vefejného klice, tzv. protikusu k osobnimu kli¢i, pfesvédcit, zda
tento pouzity kod nalezi podepisujici osob€ a zda nedoslo v zaslaném dokumentu
nasledné¢ po podpisu ke zméndm. Dokument, ktery se elektronicky podepisuje
miZe byt textovy, obrazovy, ale i zvukovy aj. Obecné lze fici, ze zajemce o
elektronicky podpis obdrzi pocitatovy software k vytvofeni a ovéfeni
elektronického podpisu. Za pomoci piislusného software vygeneruje zajemce o
elektronické podepisovani dva protikusy (soukromy a vetejny kli¢). Ten vefejné
pristupny kli¢ ptedlozi poskytovateli identifikacnich sluzeb (certifikacni autorit¢),
kterd mu na zaklad¢ jeho osobnich udajii vystavi certifikat. Certifikdt potom
vlastné prokazuje, Ze urCity vetejny kli¢ je pfifazen k urcité osobé&. Piijemce
podepsaného dokumentu si miize pomoci vetejného klice ovéftit, ze datova zprava
byla podepsana konkrétni podepisujici osobou.

Co se tyCe dalSich zakonnych definic, byla vymezena datovd zprdva, jako
elektronicka data, kterd lze ptenaset prosttedky pro elektronickou komunikaci a
uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani a prenosu dat
elektronickou formou. Podepisujici osoba je fyzicka osoba, kterd ma prostfedek
pro vytvareni podpisi a jednd jménem svym nebo v zastoupeni fyzické Ci
pravnické osoby. K dalsim pojmim zékona bych se zminil o poskytovatelich
certifikacnich sluzeb, coz jsou subjekty, které vydavaji certifikaty a vedou jejich
evidenci, pfipadné poskytuji dalsi sluzby spojené s elektronickymi podpisy. Déle
se objevuje pojem akreditovany poskytovatel ceritfikacnich sluzeb, coz je
poskytovatel certifikacnich sluzeb, jemuz byla udélena akreditace podle zdkona o
elektronickém podpisu. Certifikatem je datova zprava, ktera je vydana
poskytovatelem certifika¢nich sluZzeb a spojuje data pro ovéfovani podpisu s
podepisujici osobou a umoznuje ovetit jeji totoznost. I zde se objevuje pojem
kvalifikovany certifikat, coz je potom certifikat, ktery ma naleZitosti stanovené
zédkonem o elektronickém podpisu a byl vydan poskytovatelem certifikacnich
sluzeb, spliiujicim podminky stanovené timto zdkonem pro poskytovatele
certifikacnich sluzeb vydavajici kvalifikované certifikaty. Akreditaci se rozumi
osvédCeni, ze poskytovatel certifika¢nich sluZzeb splituje podminky stanovené
timto zdkonem pro vykon ¢innosti akreditovaného poskytovatele certifikacnich
sluzeb.



Pro podepisujici osobu jsou stanoveny piimo ze zakona tfi zakladni povinnosti :

1. zachdzet s prosttedky, jakoz 1 s daty pro vytvafeni zaruceného
elektronického podpisu s néleZitou péci tak, aby nemohlo dojit k jejich
neopravnénému pouziti,

2. uveédomit neprodlené¢ poskytovatele certifikacnich sluzeb, ktery vydal
kvalifikovany certifikat, o tom, ze hrozi nebezpeci zneuziti jejich dat pro
vytvareni zaruc¢eného elektronického podpisu,

3. podavat presné, pravdivé a uplné informace poskytovateli certifikacnich
sluzeb ve vztahu ke kvalifikovanému certifikéatu.

Za Skodu zpiisobenou porusenim téchto povinnosti podepisujici osoba odpovida
podle piislusnych ustanoveni obcanského zakoniku o obecné odpovédnosti za
Skodu. Vychazi se zde zpredpokladaného zavinéni, a to pouze nedbalosti
nevédomou. PoSkozeny ovSem musi prokazat, Ze v jednotlivém piipad€ doslo
k poruSeni pravni povinnosti (napt. Ze podepisujici nezachézel s prostiedky, jakoz
1 s daty pro vytvareni zaru¢eného elektronického podpisu s nalezitou péci tak, aby
nemohlo dojit k jejich neoprdvnénému pouziti), Zze vznikla Skoda o urcitém
rozsahu, a ze vznik Skody je v pfi¢inné souvislosti s porusenim pravni povinnosti.
Jiz zvySe uvedeného ovSem vyplyva, ze dokazovani je v téchto piipadech
nadmiru obtiZné.

Na tomto misté je tfeba jestd zminit ¢innost Ufadu, ktery je podle zékona o
elektronickém podpisu zmocnén k vydavani provadécich predpisii. Toto zmocnéni
vyplyva z ustanoveni § 6 a § 17 zakona o elektronickém podpisu, tykajicich se
povinnosti poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované
certifikaty. Takovy poskytovatel musi pouzivat bezpecné systémy a nastroje
elektronického podpisu a zajistit dostateCnou bezpecnost postupt, které tyto
systémy a nastroje podporuji. Bezpecnost nastroje elektronického podpisu bude
potom ovéfena Utadem. Uvedena vyhlaska se pouze objevuje v pracovni verzi a
popisuje hlavn¢é technologické a technické postupy, které nejsou obsahem
vlastniho zédkona o elektronickém podpisu. Utad kromé toho pracuje jesté na dalsi
vyhlasce, kterd bude upravovat postup pii hodnoceni shody jednotlivych nastroji
elektronického podpisu. Vzhledem k tomu, Ze v soucasné dobé jesté¢ nejsou
provadéci predpisy hotovy, neni mozné elektronicky podpis pouzivat v rdmci
vetejné spravy (viz déle), coz je velkou nevyhodou soucasné praxe. Neni tedy
jesté umoznéno, aby byl elektronicky podpis vyuzivan v rdmci styku se soudy,
finan¢nimi Grady ¢i statni spravou nebo samospravou.

V oblasti organli veiejné moci je mozné dle ustanoveni § 11 zdkona o
elektronickém podpisu pouzivat pouze zaruCené elektronické podpisy a
kvalifikované certifikdty vydavané akreditovanymi poskytovateli certifikacnich
sluzeb (tak jak to vyjadiuje i Smérnice Komise EU). OvSem v oblasti



soukromopravnich vztahti a pro soukromopravni subjekty mohou fungovat, a jiz
také dnes funguji, neakreditovani poskytovatelé.

V zésadé¢ se tedy rozliSuji dvé skupiny poskytovatelt certifikacnich sluzeb. Jedna
se o poskytovatele certifikacnich sluzeb vydavajici kvalifikované certifikaty, které
jsou akreditované Utadem, a jini poskytovatelé certifikaénich sluzeb. Pro
neakeditovaného poskytovatele je stanovena zakonna povinnost, aby nejméné 30
dnt pred vydanim prvniho kvalifikovaného certifikatu ohlasil Ufadu, 7e bude
vydavat kvalifikované certifikaty. Smyslem tohoto ustanoveni je dosaZeni
kontroly nad kvalifikovanymi certifikdty a moZnost sankcionovat poruSeni
pravidel.

Vlastni technicky pribeh elektronického podepisovani zajistuje metoda tzv.
asymetrické kryptografie, kterd vytvaii jiz vySe zminéné protikusy (kli¢ soukromy
a vefejny). Z vetejného klic¢e nijak nevycteme kli¢ soukromy, ktery ovSsem pomoci
kli¢e vetejného miizeme ovéfit. Vetfejny kli¢ je k dispozici bud’ piimo od
podepisujici osoby, poskytovatele certifikacnich sluzeb nebo je volné k dispozici
na siti Internet.

Vyznam elektronického podepisovani vyplyva z nasledujiciho shrnuti:

1. Datova zprava je podepsana, pokud je opatfena elektronickym podpisem -
velky rozsah pouZziti a jednoduchost.

2. Pouziti zaruCeného elektronického podpisu, ktery je zaloZzen na
kvalifikovaném certifikdtu a ktery je vytvofen pomoci prosttedku pro
bezpené vytvareni podpisu, umoznuje ovéfit, Ze datovou zpravu
podepsala osoba uvedend na kvalifikovaném certifikatu — identifikace
konkrétni podepisujici osoby.

3. Pouziti zarueného elektronického podpisu zarucuje, Ze dojde-li k poruseni
obsahu datové zpravy od okamziku, kdy byla podepsana, toto poruSeni
bude mozno zjistit — kontrola integrity obsahu a dikaz o tom, Ze
podepisujici osoba konkrétni dokument podepsala.

Zakon o elektronickém podpisu novelizoval také fadu dulezitych pfedpisi. Mezi
ty nejzakladnégjsi patii novelizace ustanoveni § 40 obCanského zakoniku (zakon €.
40/1964 Sb., ve znéni zmén a doplitkil) o pravnich tkonech. Nové znéni odst. 3
nyni umoznuje, aby pravni ukon, ktery je ucinén elektronickymi prostiedky, byl i
elektronicky podle zvlastnich predpisti podepsan. Zakon o spravé dani a poplatkil
(zékon €. 337/1992 Sb., ve znéni zmén a doplnkill), nyni umoziuje ve svém § 21
odst. 3, aby danové subjekty mohly podepsat elektronicky spravci dané tiskopisy,
které jsou zvefejnéné v elektronické podob¢. Také obcansky soudni, trestni a
spravni tad, (zakony ¢. 99/1963 Sb., ¢. 141/1961 Sb. a ¢. 71/1967 Sb. vzdy ve
znéni zmen a doplikil), maji novelizovana ustanoveni tykajici se podani, kter Ize
nyni ucinit 1 v elektronické podob¢, podepsané elektronicky.



Lze fici, Ze zdkonem o elektronickém podpisu jsme se pfiblizili moznostem, které
skytaji dnesni technologie a zejména rozvoj elektronického obchodovani. Diky
jednoduchosti pouziti a rozsahu mozného vyuziti povazuji elektronicky podpis za
pfinos pro urychleni a zpfesnéni jednani mezi stranami, at’ uZ jde o podnikatelské
subjekty i statni instituce. Je tfeba samoziejmé dotdhnout pouZiti v ramci vefejné
spravy do zdarného konce, aby zamysleny rozsah vyuziti byl 1 v praxi naplnén.
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